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Introduction  

Les cryptomonnaies représentent un amalgame de technologies innovantes 

et de services financiers décentralisés attirant de plus en plus d’utilisateurs 

et d’attention médiatique. Cette hausse rapide et importante de l’offre de 

cryptomonnaies entraine bien évidemment des possibilités d’utilisation 

malveillantes. En effet, plusieurs types de crimes économiques, tels que la 

fraude ou bien encore le blanchiment d’argent peuvent s’effectuer via les 

cryptomonnaies1. Cette note de synthèse a pour objectif d’illustrer les 

principaux types de fraude faisant usage de cryptomonnaie et permettra aux 

lecteurs de se familiariser avec cette dernière et les caractéristiques pouvant 

être utilisées à des fins malveillantes ou illégales. Des recommandations 

pratiques, applicables par les décideurs gouvernementaux ou 

entrepreneuriaux seront également partagées. 

Définition et principales caractéristiques des 

cryptomonnaies  

La cryptomonnaie est une monnaie numérique, créée à l’aide d’algorithmes, 

qui n’est ni émise, ni administrée par un gouvernement ou une banque 

centrale2. Plus précisément, la cryptomonnaie est un actif numérique du 

secteur privé, qui s’appuie sur les technologies de la cryptographie, des 

registres distribués (par ex., les chaînes de blocs) et toutes autres 

technologies similaires3. Les différentes cryptomonnaies fonctionnent à 

l’aide d'un réseau décentralisé pair à pair (P2P) regroupant plusieurs acteurs4 
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et rejettent l’implication d’une tierce partie, comme 

un gouvernement ou une banque centrale à titre de 

gardien ou responsable de sa régulation5, 6. Le 

réseau de "pairs" réfère aux utilisateurs qui 

réalisent des transactions à l'aide de leurs 

ordinateurs et qui forment un réseau distribué2. Les 

détenteurs de cryptomonnaies peuvent dépenser 

leurs monnaies numériques à l’aide du système de 

chiffrement asymétrique impliquant une clé 

publique et clé privée. La clé publique leur permet 

d’envoyer leur argent et de créer des adresses qui 

représentent des identifiants afin d’envoyer ou 

recevoir des cryptomonnaies1, 7. La clé privée 

représente une série de chiffres aléatoires qui 

permettent à l’utilisateur de dépenser ses actifs de 

cryptomonnaies8. En résumé, les différentes 

cryptomonnaies partagent trois principales 

caractéristiques: elles sont décentralisées, 

pseudoanonymes, et transparentes1 

En effet, la majorité des cryptomonnaies procurent 

un pseudoanonymat, car l’utilisation de la chaîne 

de blocs s’appuie sur un registre public permettant 

à tous les utilisateurs d'observer les transactions et 

de connaître des informations relatives à celles-ci 

telles que l’adresse de l’expéditeur et du 

destinataire ainsi que le montant envoyé9, 10. 

Plusieurs informations relatives à l’identité des 

parties impliquées dans une transaction peuvent 

ainsi mener leur identification. De plus, de 

nombreuses entreprises ont développé des outils 

permettant d’identifier des individus ou des 

regroupements à des numéros de portefeuille 

illicites ou légitimes. Il est aussi possible de trouver 

des informations sur l’identité de propriétaire de 

portefeuille de cryptomonnaie à l’aide d'outils en 

sources ouvertes. C’est principalement grâce aux 

sorties de transaction non dépensée (Unspent 

Transaction Output [UTXO] en anglais), 

représentant la balance du montant désirant être 

envoyé, qu’il est possible de retracer des 

portefeuilles ou des regroupements de 

portefeuilles10.  

Les cryptomonnaies et les possibles 

utilisations malveillantes 

Néanmoins, certaines cryptomonnaies, 

communément nommées « cryptomonnaies à 

anonymat augmenté » (anonymity-enhanced  

 

 

 

cryptocurrencies [AECs] en anglais), déjouent la 

nature transparente et pseudonyme des 

cryptomonnaies. Monero (XMR) est la plus 

populaire en termes de quantité de transactions, 

mais aussi en termes de valeur unitaire, mais il en 

existe d’autres telles que ZCash (ZEC), Oasis 

Network (ROSE), Secret (SCR) et Decred (DCR)11. 

Développée en 2014, Monero a fait de la protection 

de la vie privée de ces utilisateurs son 

argumentaire de vente et s’appuie sur la 

technologie de la chaîne de bloc en y ajoutant un 

algorithme ayant une fonction spéciale permettant 

d’exercer de la cryptographie avancée12. En effet, 

c’est grâce à la technologie cryptographique de la 

signature de cercle (Ring Confidential Transactions 

en anglais) que le camouflage des identifiants des 

deux parties dans une transaction est rendu 

possible13, 14. Cette technologie représente un 

système de signatures chiffrées multicouches qui 

permet de masquer les montants des transactions, 

les origines et les destinations à l’intérieur du 

groupe d’utilisateurs13. Cette technologie 

d’anonymat amène plusieurs chercheurs et 

agences gouvernementales à soulever des 

préoccupations face à l’utilisation des AECs et la 

signature de cercle par les groupes criminels1, 14, 15. 

Il existe aussi des services de mixage de 

cryptomonnaies qui appliquent des techniques 

permettant de réduire la traçabilité des 

transactions des utilisateurs16. Ces services 

permettent d’obscurcir la relation entre les entités 

de la transaction, rendant difficile l’identification de 

l’origine fonds17. Il existe trois types de service de 

mixage des cryptomonnaies, tous ayant leur lot 

d’avantages et d’inconvénients : le service 

centralisé (par ex., Bitcoin Fog), le service 

décentralisé (par ex., CoinJoin) et le cross-

blockchain mixing service / Decentralized Finance 

(finance décentralisée) (DeFi) (par ex., ShapeShift). 

Les services de mixage centralisés s’appuient sur 

des serveurs centralisés permettant d’effectuer le 

mélange, mais aucune garantie d’envoi aux 

destinateurs ou d’un réel mélange n’est assurée17. 

Les deux autres services apparaissent moins 

risqués pour les utilisateurs puisque les fonds ne 

sont pas détenus par un tiers et/ou les 

transactions se font sans intermédiaire. Ainsi, les 

services de mixage décentralisés s’appuient plutôt 

sur la signature conjointe d’un contrat intelligent  



  

 

Page 3 

www.prevention-cybercrime.ca 

Note de synthèse  Les cryptomonnaies et la fraude 

 

 

 

numérique afin de camoufler les entrants et 

sortants des transactions18. Finalement le cross-

blockchain mixing service / DeFi fournit un service 

de convertisseurs de cryptomonnaies17. Il est donc 

possible pour les utilisateurs d’échanger leur 

bitcoin avec d’autres cryptomonnaies rendant le 

suivi des transactions difficiles17. Ces services sont 

un facilitateur pour les activités criminelles telles 

que le blanchiment d’argent17. Toutefois, bien que 

ces services rendent plus difficile le suivi des 

transactions, le traçage n’est pas impossible. Une 

équipe de chercheurs17 ont d’ailleurs proposé un 

algorithme étant en mesure d’identifier 92% des 

transactions provenant de services de mixage. 

Criminalité économique et 

cryptomonnaie : qu’en est-il? 

Depuis l’apparition et le développement rapide des 

monnaies numériques, les fraudes liées aux 

cryptomonnaies sont devenues un enjeu mondial1. 

À titre d’illustration, une revue systématique, 

s’appuyant sur de la littérature scientifique, des 

rapports du secteur privé et public a identifié 47 

stratagèmes de fraudes et arnaques de 

cryptomonnaies regroupées en 29 catégories1. 

Malgré la quantité de stratagèmes de fraude 

possible, selon Chainanalysis19, les transactions de 

cryptomonnaies associées à des activités illicites 

ne représenteraient que 0,34% de l’ensemble des 

transactions en 2020. Parmi ce faible pourcentage, 

les crimes liés à l’utilisation de cryptomonnaies 

sont très diversifiés : rançongiciels, vente de 

produits illégaux sur les sur le darkweb, vente de 

matériels montrant l’exploitation sexuelle 

d’enfants, échange de fonds volés ou bien encore 

fraude en ligne, alors que les fraudes et arnaques 

représentent une portion significative de 

l’ensemble des crimes rapportés dans ce rapport19. 

De plus, plus de 33 milliards de dollars de 

cryptomonnaies auraient été blanchis, et ce, depuis 

201719. En 2021, le blanchiment d’argent 

représentait seulement 0,05% du volume total des 

transactions en cryptomonnaies19.  Le Centre Anti-

Fraude du Canada (CAFC) rapporte quant à lui une 

augmentation de 5 600% des signalements de 

fraudes impliquant l’utilisation de cryptomonnaies 

depuis 2015. Le CAFC affirme d’ailleurs les 

cryptomonnaies peuvent être utilisées afin de  

 

 

 

faciliter la fraude, et qu‘elles représentent une 

menace pour l’intégrité financière du Canada20.   

Il importe de mentionner que les transactions en 

cryptomonnaies impliquant des adresses illicites 

semblent à la baisse depuis 201721. En effet, alors 

que la criminalité appert prendre une place de plus 

en plus petite dans l'écosystème de la 

cryptomonnaie, la capacité des forces de l’ordre à 

lutter contre cette criminalité évolue grandement21. 

Les outils de traçage, combinés à la technologie de 

la chaîne de bloc, permettent aux forces de l’ordre 

de suivre des transactions plus facilement 

contrairement à la monnaie fiduciaire21. Les 

enquêtes policières concernant la monnaie 

fiduciaire peuvent être longues et difficiles en 

raison des possibilités de dissimulation et de 

dispersion des avoirs dans différentes banques 

étrangères, contrairement aux cryptomonnaies où 

l’ensemble des transactions sont enregistrées 

dans la chaîne de blocs21. Les analyses des 

données de masse et des sources ouvertes 

permettent d’identifier les entités criminelles22 et 

de connecter les adresses des utilisateurs entre 

elles en utilisant des analyses de réseau ou des 

heuristiques de co-dépenses afin de regrouper des 

clés publiques entre elles23. Cependant, le traçage 

peut être plus difficile lorsque le crime n’est pas 

commis par l’entremise d’un réseau internet et 

lorsqu’une adresse de portefeuille illicite n’est pas 

préalablement identifiée22 ce qui nécessite 

davantage d’indices et de preuves pour le traçage. 

De plus, comme nous l’avons vu plus haut, 

certaines mesures peuvent compliquer le traçage. 

Ainsi, une intervention ciblée peut nuire 

grandement au réseau criminel et empêcher les 

individus d’avoir accès à leur actif21. Selon 

Chainalysis, il est toutefois possible de voir un 

déplacement du blanchiment d’argent vers les 

plateformes de cryptomonnaie dans les 

prochaines années en raison de la hausse de leur 

popularité21. 
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Conclusion  

Cette note de synthèse nous permet d’émettre 

quatre catégories de recommandations 

concernant l’utilisation des cryptomonnaies à des 

fins criminelles: 1) le renforcement des régulations, 

2) les innovations techniques, 3) l’amélioration des 

formations et 4) l’augmentation des ressources en 

prévention. Ces recommandations représentent 

davantage des propositions pour diriger les actions 

des gouvernements et législateurs vers une 

adaptation adéquate de la société face à la hausse 

de l’offre des cryptomonnaies et des produits 

numériques susceptibles d’être utilisés à des fins 

criminelles dans les prochaines années. 

En conclusion, malgré leur potentiel malveillant, les 

cryptomonnaies et les technologies sous-jacentes 

représentent des innovations inéluctables qui 

attirent un grand nombre d'individus. En termes 

d’étude du phénomène, il importe de se 

questionner sur une augmentation réelle de la 

criminalité liée aux cryptomonnaies ou bien s’il 

s’agit d’un déplacement et de l'adaptation des 

criminels aux innovations technologiques. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Innover dans les techniques d’exploration de données  

• Utiliser la technologie d’intelligence artificielle telle que 

l’apprentissage automatique et l’analyse des données de 

masse afin d’identifier et classer les adresses illicites. 

Formations et ressources  

• Mettre en commun les ressources humaines et matérielles 

des différentes agences policières chargées de répondre aux 

crimes économiques23. Il existe une disparité entre les 

ressources disponibles au sein des différentes organisations 

policières dans le monde causant des lacunes importantes 

dans la réponse policière face aux crimes internationaux, 

dont les fraudes et le blanchiment d'argent usant de 

cryptomonnaie1. 

• Formation poussée sur l’importance de la preuve notamment 

quant à la collecte, au stockage et au traitement des preuves 

numériques lors de la perquisition24. 

• Développer des équipes spécialisées d’individus dynamiques 

et confortables avec les innovations technologiques afin 

d’éviter les biais cognitifs de la fatigue professionnelle qui 

nuisent à la réponse policière face à ces types de crimes. 

• Former des équipes spécialisées dans la réponse policière et 

l’enquête sur le cas de fraudes liées aux cryptomonnaies pour 

contrer le manque de connaissances, de formation et 

d’expériences sur les technologies et les nouvelles méthodes 

criminelles25, 26. 

Prévention 

• Considérant la hausse de la popularité des cryptomonnaies, 

il serait pertinent de favoriser un discours public nuancé sur 

les cryptomonnaies afin que la population puisse faire un 

choix éclairé de son utilisation. Ainsi, il serait pertinent de 

renseigner la population sur les risques, mais aussi son 

fonctionnement et des mesures de sécurité. 

• Mettre sur pied un registre d’adresses identifiées comme 

illicites accessible au public afin qu’il puisse se renseigner sur 

la légitimité de l’adresse avant de faire affaire avec celle-ci.  

• Mettre sur pied un registre public des plateformes d’échange 

de cryptomonnaies légitimes afin de permettre aux 

utilisateurs de s’assurer de la légitimité de la plateforme avant 

de faire affaire avec celle-ci. Tout comme le registre 

d'entreprise du Gouvernement du Québec, la population 

aurait accès à l’ensemble des informations qu’une 

plateforme d'échange déclare. 

Recommandations pratiques 

Renforcer les régulations vis-à-vis la cryptomonnaie  

• Favoriser la collaboration internationale afin de collecter et 

partager l’information pour avoir un portrait complet de 

l’évolution des marchés et minimiser l’arbitrage 

réglementaire3. 

• Concentrer les réglementations sur les interfaces entre les 

cryptomonnaies, les banques et les services de paiement6. 

Les régulations visant directement les codeurs, 

programmeurs ou mineurs impliqués dans la création et le 

fonctionnement des cryptomonnaies sont difficilement 

applicables en raison des législations et des restrictions 

issues des différentes juridictions. La régulation des 

plateformes d’échanges et des services de conversion de 

cryptomonnaie en monnaie fiduciaire a démontré de 

meilleurs résultats6. 

• Encourager la création de partenariat entre les policiers, les 

équipes à l’origine des protocoles DeFi et les institutions 

bancaires. Une réglementation devrait être mise sur pied afin 

de nuire à l’abus des plateformes DeFI par les criminels. 
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