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Note de synthese

Comprendre le Dark Web

L'Internet peut étre divisé en trois couches, soit le
Surface Web, le Deep Web et le Dark Web®. Le
Surface Web, constitue la couche d’Internet
habituellement utilisée par la population générale
et qui est indexée et accessible via les moteurs de
recherche traditionnels tels que Google, Bing et
Yahoo'56.  Seulement 4% du contenu de tout
I'Internet serait disponible sur le Surface Web’. Le
Deep Web serait quant a lui, 400 a 500 fois plus
grand que le Surface Web®. La majorité de son
contenu est légitime et comprend, par exemple, les
articles académiques qui sont accessibles
seulement avec un proxy, ou bien encore les
intranets des entreprises qui ne sont accessibles
uniquement qu'avec un identifiant et un mot de
passe’8. Le Deep Web n'est généralement pas
accessible avec les moteurs de recherche
traditionnels et contient aussi du contenu
potentiellement illégitime, tel que des marchés de
contrefagon ou des sites propageant des logiciels
malveillants ou les internautes peuvent se faire
voler des informations personnelles’.

Le Dark Web constitue, pour sa part, un sous-
ensemble du Deep Web dans lequel tout le trafic du
réseau est crypté'’, ce qui rend beaucoup plus
difficile le tragage numérique des activités qui y
sont menées®. Il est uniquement possible d'y
accéder en utilisant des navigateurs spécifiques
d'anonymisation, tels que Freenet, I2P et Tor5. Le
navigateur le plus populaire pour accéder au Dark
Web est The Onion Router (Tor) qui permet de
protéger l'identité d'un utilisateur lorsqu'il navigue
surles sites «.onion »'9. Les serveurs du navigateur
fonctionnent avec un réseau de nceuds qui rendent
donc impossible de déterminer d'ou provient le
trafic réseau et sa destination®. Ce réseau
décentralisé de pair-a-pair permet alors aux
cybercriminels d'échapper a la détection et aux
réglementations gouvernementales en place’.
L'anonymat fourni par le Dark Web est rapidement
devenu attractif pour les cybercriminels, qui
peuvent échanger et se livrer a leurs activités en
presque totale impunité.

Le Dark Web et les cryptomarchés

Les marchés et les forums du Dark
Web

A ses débuts, le Dark Web était surtout connu pour
ses forums permettant le partage de techniques et
d'expériences par les pirates informatiques, afin de
perfectionner leurs connaissances?. Certains de
ces forums sont devenus des plateformes et des
marchés sophistiqués permettant aux utilisateurs
de se procurer facilement des marchandises
illicites ou facilitant les activités criminelles™®. Les
marchés du Dark Web ressemblent aux sites de
vente en ligne conventionnels, tels qu’Amazon et
eBay, mais l'offre de produits et les modalités de
fonctionnement y sont toutefois différentes et les
acheteurs demeurent anonymes’. La majorité des
biens et services en vente sont des stupéfiants et
on peut également y retrouver du matériel
I'exploitation sexuelle d'enfants, mais aussi des
identités et informations volées, des identifiants de
comptes en ligne et des logiciels malveillants!?.
Plus spécifiqguement, parmi les produits frauduleux
mis en vente, il est possible d’acheter des comptes
bancaires, de fausses cartes de crédit, des services
de cryptographie et de la contrefagon’. Des
tutoriels d'apprentissage sont également offerts
sur les marchés, permettant aux cybercriminels
d'apprendre les meilleures méthodes pour mener
leurs activités en toute sécurité, ainsi que pour
maximiser leurs profits’2.

De plus, [utilisation systématique des
cryptomonnaies, telles que Bitcoin, Monero et
Ethereum, comme moyen de paiement est une
autre garantie permettant d'assurer I'anonymat
des transactions sur les marchés illicites pour
'achat de produits ou de services'. Les
cryptomonnaies rendent les paiements anonymes,
réduisent les intermédiaires financiers et les
risques de détection’3. Ce type de monnaie permet
d'anonymiser et de sécuriser chaque transaction
sur les marchés du Dark Web.

Bien que le Dark Web apporte plusieurs avantages
aux cybercriminels et permette de faciliter leurs
activités, il comporte aussi certains inconvénients.
En effet, tout comme sur le Surface Web, des
fraudes contre les utilisateurs peuvent avoir lieu
sur le Dark Web, notamment aupres des acheteurs
de produits sur les marchés clandestins’. Par
exemple, 'hamegonnage est trés répandu sur le
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Dark Web, mais, contrairement au Surface Web, il
est difficile de porter plainte et d'intenter une action
en justice contre le fraudeur, car ce dernier est
souvent anonyme et intragable’. De plus,
I'utilisateur victime de fraude risque de devoir
révéler ses activités criminelles, ou du moins
expliquer sa présence sur le Dark Web en portant
plainte aux autorités. Afin de réduire les risques
d'escroqueries envers les acheteurs de
marchandise sur les marchés du Dark Web, une
tierce partie nommée Escrow y a été ajoutée. Ce
systeme, demandé par les clients pour leur
protection, sert a retenir le paiement de l'acheteur
jusqu'a ce qu'il confirme avoir regu le bon produit.
Dans le cas ou il ne recevrait pas la marchandise
demandée, un service de dépét fiduciaire (Escrow)
est disponible et rembourse le client en cas de
défaut de prestation’. Cependant, ce systeme
n'est pas infaillible, car il existe des fraudes de faux
Escrow’®.

La fraude et le Dark Web

Ces derniéres années, le nombre de marchés
permettant les échanges de produits financiers et
de services illégaux a drastiquement augmenté?.
Les marchés du Dark Web sont de plus en plus
utilisés pour la vente de produits frauduleux®. Ce
type de crime touche particulierement le Canada
ou les infractions de fraude sont bien présentes®.
Les produits frauduleux présents sur les
cryptomarchés sont nombreux. On y retrouve une
grande quantité dinformations confidentielles,
facilitant la commission des fraudes, telles que des
informations bancaires, des numéros de carte de
crédit et des identifiants de connexion’. Les forums
présents sur le Surface Web contiendraient une
plus grande quantité d’activités liées aux vols de
données telles que la vente d'identifiants de
courriels, de réseaux sociaux ou bien encore de
sites de magasinage, alors que les forums du Dark
Web contiendraient une plus grande quantité de
ressources facilitant la fraude financiere ainsi que
des logiciels malveillants’. Les marchés et les
forums clandestins permettent aux fraudeurs
d'apprendre facilement de nouvelles techniques
d'escroquerie, de partager leurs propres stratégies
et de rechercher de nouvelles données
frauduleuses a exploiter3. Toutes ces ressources
disponibles permettent aux délinquants les moins
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qualifiés de commettre des fraudes. En effet, il
n'est plus nécessaire pour les cybercriminels de
maitriser tous les domaines et les aspects
techniques en lien avec leurs activités criminelles,
car ils ont la possibilité d'échanger sur le Dark Web
avec de multiples cyberdélinquants, spécialisés
dans chaque partie de la chaine de production de
la cybercriminalité, soit du pirate, au vendeur, en
passant par le fraudeur3. Les cryptomarchés ont
donc permis de faciliter la tache des
cybercriminels, dans la commission des fraudes
informatiques et ainsi, d'accroitre le nombre de
victimes de ce crime3.

Les opérations policiéres sur le
Dark Web

En raison des activités illicites qui s’y produisent et
impactent le monde hors-ligne, certaines
opérations des forces de l'ordre ont permis de
fermer ces marchés clandestins™. Il y a le cas bien
connu de Silk Road, le premier marché du Dark Web
mis en place en 2011 et dont la premiére version
du site a été fermée en 2013, apres que l'adresse
courriel du fondateur ait été répertoriée, révélant
ainsi son identité®. Le Dark Web et I'anonymat qu'il
procure n'est donc pas infaillible face a l'erreur
humaine et lingéniosité policiere. Depuis cette
opération, les marchés clandestins n‘ont cessé de
croitre, aussi bien par le nombre d'utilisateurs que
le volume des échanges et des services proposéss.
En 2017, ce sont Alphabay, Hansa et RAM, trois
marchés internationaux du Dark Web, qui ont été
fermés par les autorités, ce qui a entrainé un
déplacement des utilisateurs vers d'autres
marchés  secondaires  existants'0.  D'autres
opérations  policieres se sont poursuivies,
entrainant la fermeture d'Hydra 2022 et de
Monopoly Market en 2023'8. Comme dans le cas de
Silk Road, ces différentes opérations de répression,
bien qu'elles soient efficaces pour entrainer la
fermeture d'un marché, ont conduit a I'émergence
et a la sophistication des marchés noirs™.

Au Canada, c'est le marché The Canadian
Headquarters qui a été fermé en 2021 a la suite
d’'une enquéte du Conseil de la radiodiffusion et
des télécommunications du Canada (CRTC)®. Ce
marché était devenu I'un des dix plus importants du
Dark Web depuis son ouverture en 2018, La
fermeture a entrainé un déplacement des
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utilisateurs vers un nouveau marché créé en 2021
nommé We The North'. Ce dernier, toujours actif
en 2023, offre une variété de produits illicites, tels
que des stupéfiants, des produits frauduleux et de
la marchandise contrefaite.

On constate donc que, bien que la fermeture des
premiers cryptomarchés ait entrainé une
augmentation du nombre de vendeurs et de la
compétitivité  des fournisseurs, les différentes
opérations policieres, ainsi que d'autres facteurs
notamment [attraction de vendeurs et de la
clientele, font que les nouveaux marchés ne
semblent jamais se développer suffisamment20,
Toutefois, malgré la croissance limitée et la courte
durée de vie des marchés du Dark Web, leur niveau
général d'activité demeure tout de méme
é|eVé21'22'23A

Conclusion et recommandations

En conclusion, le Dark Web regorge de possibilité
pour les fraudeurs et autres cyberdélinquants
d’acheter et vendre des produits illicites, ainsi que
discuter en tout anonymat a propos de leurs
activités criminelles. Bien que l'achat et la vente de
produits sur les marchés illicites comportent
certains risques et inconvénients pour les
cybercriminels, leur activité demeure tout de méme
élevée et ne semble pas prés de s'arréter2'.2223_||
est donc nécessaire de mettre en place des
mesures pouvant prévenir les activités criminelles
menées sur le Dark Web. Il n'est pas question
d'interdire completement l'acces au Dark Web,
mais plutdt de proposer aux gouvernements et aux
décideurs des orientations rationnelles permettant
d'en réduire les opportunités criminelles.

De plus, il est important d'avoir une meilleure
connaissance des cryptomarchés et plus
précisément de leur réle dans la commission des
différents types de crime. Plusieurs études se sont
particulierement intéressées a la vente de
stupéfiants, d'armes a feu ou bien encore de faux
documents. De plus, sur les marchés et les forums
du Dark Web, les cybercriminels partagent des
stratégies pour réaliser leurs crimes, ainsi que des
renseignements sur la nature des produits vendus
et sur les vendeurs des marchéss. Ces
informations sont publiguement accessibles et
peuvent étre utiles pour les forces de I'ordre dans
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le cadre de leurs enquétes?4. Enfin, considérant que
les différentes opérations policieres visant les
marchés  clandestins ont  entrainé  une
augmentation de leur activité, ainsi que des
déplacements vers dautres marchés, il est
nécessaire que les forces policieres revoient leurs
méthodes d'intervention'02025 Par exemple, |l
pourrait étre intéressant de se concentrer sur la
réduction de la demande des consommateurs de
ces marchés et de mettre en place des
interventions plus ciblées (p. ex. au niveau des
vendeurs) afin de créer un réel impact négatif sur
I'écosysteme?0.
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