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Introduction

Les activités opérationnelles des entreprises
dépendent désormais en grande partie des
nouvelles technologies [1]. Avec la gestion des
données clients via des systémes informatiques,
les employés deviennent des cibles potentielles
pour les cybercriminels. Par ailleurs, 74% des
cyberincidents sont causés par des erreurs
humaines [2, 3, 4, 5]. Ces vulnérabilités ont des
conséquences économiques, réputationnelles et
sociales importantes pour les entreprises et leurs
clients [6, 7, 8]. Afin d’assurer la protection des
systémes et des données sensibles, les
entreprises déploient des programmes de
formation et de
cybersécurité (SETA) afin d’améliorer les
attitudes et

sensibilisation a |la

connaissances, les
comportement des employés vis-a-vis de la
[4, 8 3, 9]. Ces
programmes s’appuient sur une diversité d’'outils
de communication permettant d’atteindre les
objectifs de sensibilisation de I'organisation.

sécurité de Il'information

La communication et ses outils: puissant
moteur de sensibilisation

Les études en
évidence l'influence de la communication sur les

santé publique mettent en

connaissances, les croyances, les attitudes et les
comportements individuels [10, 11].
la communication visant au

Plus
précisément,
changement de comportement représente

une mesure en soi d'intervention ayant le
pouvoir prévenir diverses problématiques de

santé [11].

revétent une
pour but de
des messages actionnables auprés

communication
ayant

Les outils de
importance particuliere,
diffuser
d’un public cible [10, 11]. Par exemple, 'analyse
des campagnes de prévention liées a des
problématiques telles que l'alcoolisme, le VIH et
la consommation de tabac indique que le choix
des outils de communication influence Ila
portée de la sensibilisation, lesquels doivent
étre adaptés au contexte et au dit public [10,
1]. En effet, chaque outil de communication est
doté de mécanismes spécifiques offrant Ila
possibilité d'atteindre les destinataires du
message de sensibilisation. Par exemple, les
études portant sur la prévention du tabagisme
suggerent que les avertissements visuels sont plus
efficaces que
textuels chez les jeunes, car ils permettent de

les avertissements uniquement
renforcer la compréhension des risques tout en
suscitant des réactions émotionnelles afin de
dissuader la consommation [12].

La sélection des outils de communication est
donc dans le domaine de |la
sensibilisation a la cybersécurité, dont les
objectifs sont similaires a celui de la santé, a
les décisions personnelles en
améliorant les connaissances [11].

cruciale

savoir influencer
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Les outils de communication en
sensibilisation a la cybersécurité

Il existe une variété d'outils de communication
qui peuvent étre déployés numériquement ou
physiquement. La scientifique
examine certains de ces outils dans un contexte
organisationnel, dont
synthétique :

littérature

voici un inventaire

Les outils physiques

Sous la conduite d'un expert, les ateliers et
séminaires permettent aux employés d’interagir
entre eux afin se familiariser avec des sujets liés a
la cybersécurité ainsi que de partager leurs
expériences [12]. Les

conférences sont quant a elles, plutét menées

réflexions et leurs

par des experts internes ou externes a
'organisation et transmettent de
interactive ou non des

maniere
informations détaillées
sur diverses thématiques de cybersécurité [13,
14].

Préparés par un expert et mis a la disposition des
apprenants, les documents textuels papier (ex.

dépliants, rapports, politiques de sécurité de
I'information, etc.) transmettent des
connaissances sur différents sujets liés a la

cybersécurité [2, 15 16]. Les affiches papier
mettent en lumiére des probleémes pressants ou
rappelant des actions spécifiques a entreprendre
pour renforcer la sécurité de I'organisation. Dans
I'ensemble, elles cherchent a attirer I'attention
des employés en transmettant des messages

brefs et informatifs sur la cybersécurité [14, 17].

Puis, regroupant une gamme variée de produits
(ex. autocollants, tasses, tapis de souris, etc.), le
matériel promotionnel permet  d’attirer
'attention des employés sur les pratiques de
cyberhygiene ainsi que de créer un effet de
rappel [13,18].

Les outils numérigques

Tout comme leur version papier, les documents
textuels numériques (ex. rapports, politiques de
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sécurité de l'information, etc.) diffusent des
connaissances sur divers sujets de cybersécurité,
mais dans un format numérique qui s’intégre
mieux dans I'environnement de travail informatisé
des employés [2, 15, 16]. Plus créatives, les
infographies numériques sont des
représentations visuelles d'informations ou de
données, utilisées pour illustrer des concepts liés
a la cybersécurité et faciliter leur compréhension

par les employés [19, 20].

Les courriels et les infolettres sont des moyens
de communication électroniques permettant de
diffuser des informations liées a la cybersécurité,
notamment pour mettre en évidence des
probléemes urgents concernant la sécurité de
I'information [14, 21]. De plus, intégrées aux
courriels, les banniéres d'avertissement
constituent des alertes textuelles numeériques
utilisées pour informer les employés que certaines
communications externes pourraient présenter un
risque pour la cybersécurité de l'organisation, tout
en leur prodiguant des conseils a cet égard (par
exemple, ne pas cliquer sur les liens, ne pas
télécharger de piéces jointes, etc.) [22].

Les modules d'apprentissage en ligne sont des
regroupements multimédias organisés
permettant de diffuser des informations sur la
cybersécurité de maniere séquentielle, a travers
divers supports tels que des vidéos d’'experts, des
animations et du contenu textuel. Ces modules
offrent ainsi une gamme d'informations, allant du
concis au détaillé, et peuvent inclure des
composantes interactives ou non [15, 23, 24].

Soulignés par la littérature scientifique comme
étant prometteurs, les jeux sérieux sont des
conceptions numériques permettant d'évaluer a la
fois la compréhension théorique et les
compétences pratiques des employés en les
plongeant dans des ludiques
reproduisant des situations réelles [24]. Les jeux
sérieux impliquent un but ainsi qu'une
compétition et des régles spécifiques,
contrairement aux simulations [26]. (Voir la note

environnements

de synthese 2 du volume 4, “Ludification en

cybersécurité: conditions de réussite et défis

actuels” pour en savoir plus sur les jeux sérieux).

en prévention de la cybercriminalité
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Trois types de simulations sont particulierement
discutées dans la littérature. Les simulations
d’attaques, telles que les tests d’hamegonnage,
sont des environnements numeériques
réalité de fagon simplifiée
permettant aux employés de vivre des scénarios
d’attaques récurrents portant atteinte a la
cybersécurité d'une organisation [25]. Les
simulations d’incidents inhabituels se

reconstituant la

concentrent quant a elles sur la détection et la
réponse a des incidents non courants liés a la
cybersécurité, permettant ainsi aux utilisateurs
d'apprendre a réagir sans risques réels [25].
Enfin, les exercices sur table (Table Top
Exercises ou TTX en anglais) sont des exercices
ou les gestionnaires, le personnel de gestion
d'urgence et les professionnels Tl discutent de
scénarios de risque pour évaluer et renforcer les
protocoles de gestion des crises [26, 27].

La communication vidéo

La communication vidéo regroupe tout un
ensemble d'outils au format distinct les uns des
autres. D’'une part, les vidéos éducatives
permettent de transmettre de l'information sur
différents sujets liés a la cybersécurité offrant un
apprentissage visuel et audio aux participants
[14, 28].

D'autre part, certains outils représentent le
produit virtuel d'initiatives physiques. Ainsi, les
webinaires sont des présentations en ligne
animées par un expert, permettant de

transmettre des connaissances sur divers sujets

de cybersécurité tout en stimulant la
participation des employés [29]. Egalement
offertes de maniere synchrone, les

présentations en direct transmettent quant a
elle, de maniére audiovisuelle une conférence ou
une présentation physique aux employés [30, 31].

Parallelement, la diffusion du contenu vidéo du
programme de cybersécurité des entreprises
peut s'effectuer via divers outils préparés en
amont, en mode asynchrone. Par exemple, les
présentations différées (Talking Head)
permettent a un expert de transmettre des infor-
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-mations pertinentes sur la cybersécurité. Ces
présentations sont souvent accompagnées de
quelques lignes de texte superposé, d'images
fixes ou de courtes séquences vidéo pour appuyer
la narration [30, 31]. Au contraire, les diapositives
animées combinent des images avec une
narration vocale ou une vidéo réduite de l'expert,
souvent affichées dans un coin de la diapositive
[30, 31]. Les entrevues différées transmettent
des connaissances aux employés en présentant
une ou plusieurs personnes
questions sur la cybersécurité, et ce, sans établir
un contact direct avec la caméra [30, 31]. Enfin,

les animations utilisent de courtes séquences

répondant a des

d’'images pour présenter, a travers des techniques
comme le dessin et dautres méthodes
numeériques, des sujets liés a la cybersécurité
créant lillusion de mouvement [24, 32].
Egalement de bréve durée, les courts-métrages
illustrent des scénarios simulés d'incidents de
cybersécurité dans le but de conscientiser les
utilisateurs aux
mesures de sécurité a adopter [16, 24].

dangers potentiels et aux

Efficacité des outils de communication en
sensibilisation a la cybersécurité

Les évaluations empiriques dénotent que peu
importe programmes de
sensibilisation ont un impact positif sur les
[7, 9, 14].
Cependant, il existe un débat dans la littérature
concernant I'efficacité des outils de
communication a provoquer des changements
de comportement au sein de l'audience visée.

I'outil, les

connaissances en cybersécurité

Certaines études indiquent que I'utilisation de
présentations en personne est inefficace,
provoquant participants [33].
Cependant, d’autres études sont plus nuancées
et indiquent que la réussite de ces outils
dépend I'expertise du
professionnel le domaine et de ses

I'ennui des

fortement de
dans
compétences en communication. Ces éléments
sont cruciaux pour une transmission efficace de
I'information et pour susciter l'intérét des
participants [33, 34]. En effet, d’autres chercheurs
ont obtenu des résultats démontrant que ce mo-

en prévention de la cybercriminalité
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-de était préférable en termes de satisfaction
utilisateur, d’efficacité et d’auto-efficacité [35], ou
ces compétences ont pu étre mieux valorisées.

En ce qui concerne les outils basés sur la vidéo,
la littérature
I'environnement

scientifique
sensoriel

souligne
créé par
intégration multimédia (voix, image, texte,
etc.) est efficace en termes de transfert
d'apprentissages,
compréhension et la

que
leur

favorisant ainsi la
rétention de
[36, 371
Cependant, d'autres études ont plutét conclu a
des améliorations limitées ou les vidéos de
n'ont pas eu d’effet

significatif sur les

Il'information chez les apprenants

sensibilisation

statistiquement
comportements autodéclarés des participants
(ex. se connecter a des réseaux Wi-Fi inconnus)
[38]. Ces résultats pourraient étre attribués au
manque d'attention aux facteurs liés a
I'apprentissage, en copiant simplement un
format papier sans proposer de réelle adaptation
a l'outil [39]. D'autre part, des chercheurs ont
observé des changements significatifs dans les
capacités des participants a
courriels d'hameconnage aprés avoir été

identifier des

exposés a un outil de sensibilisation textuel
[14]. Ces résultats s'expliquent par une clarté et
concision de I'information, facile a suivre pour les
apprenants [14].
stimulante d'un texte et le fait de privilégier la
mémorisation plutdét que la compréhension
peuvent compromettre I'intérét et
I'apprentissage [14].

Néanmoins, la nature moins

Certains auteurs mettent plutét l'accent sur
I'aspect visuel d'autres outils tels que les bandes
dessinées, qui

résultats en termes de sensibilisation. |lIs

ont montré de meilleurs

soulignent que le cerveau humain traite
I'information visuelle plus promptement que
celle de nature textuelle, améliorant ainsi la
compréhension des concepts [8]. Cependant,
une utilisation excessive peut nuire a la
sensibilisation en raison d'une surcharge

cognitive [41].

En ce qui concerne la simulation, ses effets
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positifs en matiére d'apprentissage ont été
démontrés [33]. En effet, des études portant sur
les simulations d'hameconnage ont révélé une
augmentation de la perception du risque et
du degré de traitement systématique, des
changements de comportement, des réactions
plus confiantes face aux menaces, ainsi que
des taux améliorés quant a la probabilité
d'adopter un comportement sécuritaire [42,
43]. Ces études démontrent d’ailleurs une double
utilité agissant a la fois comme mécanisme de
formation, mais également de validation des
compétences
[42]. Ces

proviennent de divers mécanismes, tels qu'une
conception appropriée garantissant
'apprentissage, |'utilisation d'heuristiques
disponibilité, la répétition des
exercices, ainsi qu'un retour d'information sur les
résultats. [15, 33, 43]. Or, les chercheurs relévent
également certains inconvénients incluant le

connaissances et acquises

durant I’exercice avantages

réaliste

comme la

risque de développement d'une résistance
excessive chez les apprenants (ex. en ignorant
des demandes légitimes en les croyant
frauduleuses), ainsi que des délais et boucles de
rétroaction entre un événement de
cybersécurité et la réponse de l'utilisateur [33,

42].

De plus en plus discutés, les outils ludiques ont
prouveé
apprenants aux risques liés a la cybersécurité,
aux meilleures pratiques en termes de
cyberhygiéne, ainsi qu'en développant les
compétences pour identifier les vulnérabilités
organisationnelles  [44, 45]. La
scientifique dans le domaine de l'apprentissage
souligne que le jeu est l'une des méthodes les
plus efficaces. En effet, le jeu posséde la
capacité a motiver les apprenants,
particulierement lorsque les fondements du
concept de jeu sont respectés (régles, but, etc.)
et que certains principes tels que la narration et
I'histoire sont pris en compte, suscitant ainsi
I'intérét et le

leur efficacité en sensibilisant les

littérature

désir d'apprendre chez les
participants [11, 47]. Cependant, tout comme les

autres outils, les jeux risquent de perdre de leur

en prévention de la cybercriminalité
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efficacité s'ils sont utilisés de maniére
inappropriée, mal élaborés, ou s'ils ne
correspondent tout simplement pas aux
particularités individuelles de I'utilisateur (Voir
la note de synthese 2 du volume 4, “Ludification
en cybersécurité: conditions de réussite et défis
actuels).

Conclusion

Pour renforcer les connaissances et les
compétences en matiére de cybersécurité, les
entreprises disposent d'une gamme variée
d'outils de communication dédiés a la
sensibilisation. Comme mis en évidence dans cet
inventaire et les résultats en termes d'efficacité,
un méme outil peut étre utilisé de différentes
maniéres, modulant ainsi ses capacités de
sensibilisation. Bien que certains auteurs
suggerent qu'une stratégie optimale consiste a
diversifier les canaux de communication, la

configuration optimale reste encore
indéterminée, notamment en raison des
spécificités individuelles et

organisationnelles. En effet, les préférences des
employés pour certains outils de communication
semblent influencer la capacité des programmes
de sensibilisation [14, 40]. Ce constat souléve des
interrogations sur la pertinence d’'un cadre de
contréle de cybersécurité adaptable, ou les
programmes de sensibilisation seraient modulés
par les caractéristiques organisationnelles et
personnelles [40].

Néanmoins, certains auteurs soulignent que la
personnalisation systématique n'est pas toujours
réalisable en raison des contraintes de temps et
d'investissement [14] bien que d'autres auteurs
avancent que la personnalisation offre des
avantages pour optimiser les investissements en
cybersécurité, proposant ainsi une solution
efficace tout en évitant de consacrer du temps et
de gaspiller des ressources a la création de
contenu peu performant [9, 40].

N
* CRPC ‘ Chaire de recherche
en prévention de la cybercriminalité

Recommandations

Une approche équilibrée combinant
différentes méthodes de communication en
fonction du contexte et des besoins des
apprenants peut maximiser |'efficacité des
programmes de sensibilisation a la

cybersécurité.

Evaluer les besoins de son entreprise

Il est primordial de bien connaitre son public
cible ainsi que ses ressources humaines et
financieres disponibles afin d’exploiter
efficacement l'outil sélectionné.

Favoriser des éléments captivants

Pour maximiser le transfert d'apprentissage,
l'intégration d'éléments audio-visuels s'avéere
bénéfique pour maintenir ['attention des
participants. De plus, l'utilisation d'outils tels
que les jeux sérieux ou les simulations se
distingue par une plus grande efficacité afin de
susciter l'intérét des apprenants, accroitre leur
sensibilisation, et induire des modifications
comportementales.

Multiplier les outils

Sans avoir a calibrer l'outil préféré de chaque
employé, la combinaison de plusieurs outils
peut étre bénéfique puisqu’elle permet de
s'adapter aux préférences individuelles des
apprenants. Cela permet de maximiser les
chances de rejoindre I'employé avec un canal
qui capte son intérét.

Porter une attention particuliere au
contenu présenté par les outils

Quel que soit l'outil choisi, il est crucial de
considérer l'impact du contenu diffusé par cet
outil. Par exemple, une présentation excessive
d'informations dans un langage complexe peut
influencer la capacité de sensibilisation en
compromettant |'attention, le caractere
stimulant, ou la compréhension des
informations.
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Tableau récapitulatif sur I'efficacité des outils de communication

€3
CR Pc Chaire de recherche
en prévention de la cybercriminalité

Présentation en
personne

Transmission directe de l'information;
Interaction avec les participants suscitant
I'intérét;

Préférable en termes de satisfaction utilisateur
et auto-efficacité (selon certaines études).

Risque d'ennui chez les participants;
Efficacité dépendante du
communicateur.

Engagement des participants;

Clarté et pertinence du contenu présenté;
Nécessite un certain degré d'expertise du
professionnel et d'excellentes compétences
en communication

Multimédia/vidéo

Stimulation du transfert d'apprentissage;
Amélioration de la compréhension et de la
rétention de l'information;

Traitement de linformation visuelle rapide
permettant la compréhension des concepts.

Si  exploité inadéquatement, risque
d'effets limités sur les comportements;
Risque de surcharge cognitive lors d'une
utilisation excessive

Qualité de la production;
Pertinence et clarté du message.

Texte

Facile de suivre le contenu présenté;
Acquisition de connaissances et de
compétences.

Présentation de l'information axée sur la
mémorisation plutét que la
compréhension peut nuire a l'intérét et
I'apprentissage;

Risque d'une diminution de l'intérét en
raison d'un manque de stimulation dans
le texte.

Présentation de linformation de maniére
claire et concise;

Limitation de la longueur des informations
présentées pour éviter |'exces.

Simulation

Stimulation du transfert d'apprentissage;
Accroissement de la perception du risque et
du degré de traitement systématique;
Réactions plus confiantes face aux menaces;
Double utilité : mécanisme de formation &
validation.

Risque de  développement d'une
résistance excessive chez les apprenants
posant obstacle a I'emploi;

Délai et boucles de rétroaction entre un
événement de cybersécurité et la
réponse de l'utilisateur.

Conception selon un niveau de réalisme
adéquat afin d’assurer les apprentissages;
Usage d’heuristiques dont la disponibilité;
Répétition des simulations et rétroaction sur
les résultats

Jeux

Capacité a enseigner de maniére interactive et
a rendre l'apprentissage plus agréable;
Motivation a apprendre et intérét;
Développement des compétences et
compréhension des risques et des meilleurs
pratiques.

Besoin d'une conception soigneuse pour
garantir la pertinence et lefficacité
pédagogique.

Conception de jeux attrayants, tenant compte
des fondements du concept de jeu (regles,
but, etc.) et des principes efficaces tels que la
narration et I'histoire;

Adaptabilité du contenu ludique aux objectifs
de sensibilisation et aux besoins spécifiques
des utilisateurs.
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