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Définition et ampleur 

L’hameçonnage correspond à : « tout courriel prétendant provenir d'une 

organisation légitime telle qu'une institution financière, une entreprise ou un 

organisme gouvernemental dans le but d'inciter le destinataire à fournir des 

renseignements personnels et privés. Le courriel peut demander au 

destinataire de visiter un site Web sur lequel on lui demande de mettre à jour 

ou de fournir des renseignements personnels ou financiers »1. Au Canada, en 

2018, l’hameçonnage était le type de fraude en ligne le plus signalé au Centre 

Antifraude du Canada, avec 4417 signalements pour des pertes s’élevant à 

près de 100 000 dollars pour 1966 victimes2 3. Environ 1 personne sur 14 ayant 

été ciblée par un courriel d’hameçonnage clique sur le lien ou ouvre la pièce 

jointe contenue dans le courriel frauduleux4. 

Profil des victimes 

La majorité des études les plus récentes avancent que tous les individus, quel 

que soient leurs caractéristiques sociodémographiques (sexe, âge, niveau 

d’éducation, ressources financières), sont susceptibles d’être ciblés par un 

courriel d’hameçonnage, de cliquer sur le lien qu’il contient, et de fournir des 

renseignements personnels5 6 7 8 9. Toutefois, les femmes semblent avoir plus 

de difficultés à distinguer une page internet frauduleuse d’une page internet 

légitime après avoir cliqué sur le lien contenu dans un courriel frauduleux10.  
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Facteurs de risque et de protection 

Les facteurs liés au fait d’être ciblé par une 

tentative d’hameçonnage 

 De nombreuses activités routinières en ligne (telles 

que, l’utilisation de services bancaires, les 

réservations, les achats et l’utilisation de réseaux 

sociaux) augmentent les risques que les individus 

soient ciblés par des attaques d’hameçonnage11.  

 

Il a également été démontré que les personnes 

ayant un comportement de « copie numérique », 

c’est-à-dire les individus qui ont largement recours 

à la copie, au partage et à l’utilisation de logiciels ou 

de contenus numériques, augmentent leur risque 

de devenir des cibles d’hameçonnage. Ces 

comportements n’étant pas toujours légaux, cela 

peut exposer davantage les individus aux 

cybercriminels12.  

 

De plus, l’utilisation de dispositifs de système 

informatique tels que les logiciels antivirus, les 

filtres de courriels, les systèmes de détection 

d’intrusion, n’est pas pleinement efficace pour 

empêcher les courriels d’hameçonnage de parvenir 

aux individus et ainsi, d’éviter leur victimisation6 13. 

 

Les facteurs liés au fait de cliquer sur le lien ou de 

répondre, ou non, à un courriel d’hameçonnage 

 

Plus les individus ont de l’expérience et passent du 

temps sur internet, moins ils sont susceptibles de 

répondre à un courriel d’hameçonnage14 15.  

 

Autant pour les particuliers que pour les employés 

d’entreprises, les individus ont tendance à 

davantage cliquer sur un lien frauduleux lorsque le 

courriel contient un message personnel ou provient 

d’une source connue8 16 17.  

 

Au sein des entreprises, il a été démontré que les 

employés étaient plus susceptibles de répondre à 

un courriel frauduleux lorsque ce dernier contenait 

des éléments d’urgence ou d’autorité15 16 17. 

 

 

 

 

 

 

 

 

De plus, des facteurs contextuels en milieu de 

travail, tels que le degré d'exposition aux courriels 

internes et externes, l'utilisation de boîtes de 

réception centralisées, la charge de travail, la 

surcharge d'informations dans l'environnement de 

travail, ou le rôle du soutien social et technique dans 

l'amélioration des perceptions d'auto-efficacité 

(aide des pairs, bannières et interfaces d’aide) ont 

également été mentionnés comme ayant une 

influence sur la probabilité de cliquer ou non sur un 

courriel d’hameçonnage16 19 20. 

 

L’habitude et la routine sont également 

susceptibles d’augmenter le risque d’être victime 

d’hameçonnage16 19 21. 

 

Les personnes qui sous-estiment la probabilité des 

cyberattaques et leur propre vulnérabilité aux 

attaques d’hameçonnage sont plus susceptibles 

de cliquer sur un courriel frauduleux22. Deux études 

démontrent également qu’au sein d’un même pays, 

les ressortissants étrangers détectent moins bien 

les indices au sein des courriels frauduleux que les 

ressortissants de ce même pays9 23. 

Les facteurs liés à la détection, ou non, de pages 

internet frauduleuses résultant d’un courriel 

d’hameçonnage 

Il a été démontré que les individus, même les plus 

expérimentés, ont plus de difficultés à détecter les 

pages web frauduleuses lorsque ces dernières 

contiennent des fenêtres pop-up ou des images et 

icônes en tout genre (graphiques animés, images 

ou (faux) logos d’indicateurs de sécurité copiés sur 

Google)10 24 . 

Certains individus n’accordent pas beaucoup 

d’importance ou négligent les indices clés comme 

la barre d’adresse, la barre d’état ou les indicateurs 

de sécurité. De plus, certains individus ne font pas  
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nécessairement confiance aux indicateurs de 

sécurité tel que le SSL, ou lorsque le nom de 

domaine ne correspond pas au nom de marque en 

raison de l’hébergement de pages web sécurisées 

auprès de tiers10 24.  

Les personnes qui passent plus de temps à 

inspecter une page ne vont pas forcément mieux 

détecter si cette dernière est frauduleuse ou non. Il 

existe un effet d’ancrage quant à la détection de 

pages web frauduleuses, c’est-à-dire qu’en raison 

d’un biais cognitif, la personne se fie fortement à la 

première information qu'elle reçoit. Passer plus de 

temps à inspecter une page aura donc moins 

d’efficacité dans la détection de pages 

frauduleuses10 24.  

Recommandations 

Les formations et campagnes de sensibilisation à 

l’égard du grand public devraient être poursuivies 

de plusieurs manières différentes8 9 13 15 17 22 :  

 Mois de la sensibilisation à la fraude; 

 

 Sensibilisation du public par les médias; 

 

 Avertissements et conseils fournis par les 

institutions financières sur leur site internet; 

 

 Exercice de simulation afin de reconnaître les 

pages web ou courriels frauduleux. 

Ces mêmes campagnes et formations devraient 

s’attarder davantage sur divers points7 12 24 18 19 :  

 Les comportements qui rendent les utilisateurs 

vulnérables à l’hameçonnage et les 

comportements de protection à adopter pour 

l’éviter; 

 

 Les limites des outils technologiques de 

protection; 

 

 Les conséquences concrètes d’une attaque 

d’hameçonnage; 

 

 

 

 

 

 

 

 Les différents indices pour reconnaître des 

courriels ou des pages web frauduleux et les 

distinguer des légitimes. 

 

Au sein des entreprises, il est recommandé de 

tenir compte du contexte de travail des 

employés, et plus particulièrement de leur 

routine, habitudes et charge de travail, ou 

encore du nombre de courriels que ces 

derniers reçoivent. De plus, l’utilisation d’outils 

d’aide à la prise de décision, tels que des 

avertissements, bannières ou mises à jour des 

employés sur les menaces peuvent constituer 

une aide précieuse pour ces derniers. La 

vérification auprès des pairs est également 

conseillée en cas de doute d’un employé. Suite 

au signalement d’un courriel par un employé, il 

est également recommandé de fournir une 

rétroaction à ce dernier quant à son jugement 

par rapport au courriel signalé et afin qu’il ne 

considère pas son signalement comme une 

perte de temps19 20. 

Limites des études 

Parmi les études, il n’existe pas de consensus quant 

aux individus qui doivent être considérés ou non 

comme des victimes d’hameçonnage (il s’agit soit 

des personnes ayant seulement reçu un courriel 

frauduleux, soit celles ayant cliqué sur un lien, soit 

celles ayant subi des pertes financières ou encore, 

celles ayant fourni des renseignements 

personnels). 

Les statistiques officielles sous-estiment les cas 

d’hameçonnage car ce dernier est souvent signalé 

dans d’autres catégories comme le vol d’identité ou 

le piratage, qui peuvent être des conséquences de 

cette fraude26. De plus, beaucoup de victimes ne se 

rendent jamais compte qu’elles ont été fraudées27. 

La majorité des chercheurs ayant étudié 

l’hameçonnage ont constitué leur cadre théorique 

autour de la théorie des activités routinières de 

Cohen et Felson, selon laquelle les infractions se 

produisent entre un délinquant motivé et une cible  
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appropriée en l'absence de gardiens compétents28. 

Très peu d’autres théories explicatives de 

l’hameçonnage ont été explorées pour le moment. 
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