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Introduction

La théorie du choix rationnel soutient que les

individus cherchent, avant tout, à satisfaire leurs

besoins en produisant le moins d’effort possible

[1]. L’analyse de coûts et bénéfices d’agir (ou

non) est largement influencée par les

informations dont l’individu dispose au moment

de prendre sa décision. Sans des informations

justes et complètes à sa disposition, il est

possible de faire des choix irrationnels par

inadvertance [2].

La recherche sur les biais cognitifs et les

heuristiques, amorcée dans les années 1970,

découle de la théorie du choix rationnel [3]. Les
heuristiques sont des stratégies employées
pour prendre des décisions le plus
efficacement possible [4]. Elles demandent

d’inférer des informations et d’employer des

raccourcis mentaux dans le but d’économiser

des efforts cognitifs [3, 5, 6]. Les biais cognitifs
sont la conséquence d’erreurs dans
l’utilisation de ces raccourcis mentaux [7]. Ils

sont constitués d’erreurs de jugement

inconscientes menant à des prises de décisions

irrationnelles [5, 7]. 

Selon les pionniers de la recherche sur les biais

cognitifs, une décision serait prise non
seulement en fonction des informations
disponibles, mais aussi en fonction de
l’interprétation qu’en font les individus.

L’utilisation de son jugement en se basant sur 
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des processus de réflexions erronés peut mener

un individu à évaluer inadéquatement les

conséquences de ses gestes [3].

Travailler en cybersécurité, ou encore le simple

fait de devoir tenir compte de celle-ci dans ses

tâches quotidiennes, implique la prise d’une

multitude de décisions complexes

quotidiennement. Ainsi, une vigilance accrue à
ses propres biais cognitifs peut limiter
l’avènement d’incidents de sécurité [8]. Cette

note de synthèse brosse un portrait du

processus de prise de décision selon les

fondements de la psychologie sociale, des

heuristiques et biais cognitifs, de leurs impacts

en matière de cybersécurité, et des

interventions possibles pour limiter leurs

conséquences négatives.

Les principaux concepts

La prise de décision

Prendre une décision dans le but de résoudre

un problème est un processus  qui implique
de faire une analyse d’une situation et d’y
trouver une solution [9]. Ce processus peut

être séparé en six étapes : l’identification d’un
problème, la recherche d’informations,

l’évaluation des options, la prise de décision,

la mise en œuvre et l’évaluation des résultats
[10]. La figure 1 représente ce processus.
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Il existe deux manières différentes de prendre

une décision [11, 12]. La première, appelée

"Système 1" est rapide, instinctive, et se
traduit par des réflexions faites par
automatismes [12]. La deuxième, appelée

"Système 2" est plus lente et délibérée,
incluant des réflexions approfondies qui
demandent du temps et ayant but de peser le
pour et le contre [12]. La combinaison des deux

systèmes permet de distinguer les informations

pouvant être traitées efficacement de celles qui

demandent une attention accrue avant de

pouvoir prendre une décision [12].

Ces deux systèmes présentent des avantages et

des inconvénients. Le Système 1 permet de

prendre des décisions rapidement et

efficacement [11]. Il permet de s’adapter à des
situations imprévues sans en faire une
analyse approfondie. Cette capacité

d’adaptation fondée sur l’intuition peut aider à

réagir à des situations dangereuses ou créant

une forte réaction émotionnelle [11]. Aussi, le
Système 1 permet d’automatiser certaines
décisions en se basant sur les connaissances
acquises lors d’expériences antérieures [11].

Toutefois, le Système 1 présente aussi plusieurs

inconvénients. Il peut mener à des réponses
émotionnelles excessives et à des
simplifications exagérées d’une situation [11]

et il est sensible aux stéréotypes et peut
mener à des jugements discriminatoires. En

raison de sa rapidité, le Système 1 peut susciter

un sentiment exagéré de confiance par rapport à

la capacité de juger précisément d’une situation

[11]. 

Le Système 2 présente aussi plusieurs avantages.

incluant la possibilité de faire une analyse
approfondie d’une situation, la correction des
biais cognitifs du premier système, la résolu-

Vol. 4, Num. 6
Biais cognitifs

 -tion de problèmes plus complexes et la prise
de décisions informées fondées sur une
évaluation rationnelle des risques et
avantages d’une situation [11]. En contrepartie,

le Système 2 présente des inconvénients quant à

sa lenteur, l’importance des efforts cognitifs
exigés, la vulnérabilité à surévaluer une
situation et le risque de négliger des signaux
émotionnels [11]. Les biais cognitifs peuvent donc

être engendrés par le Système 1 et remédié par le

Système 2 [11]. La prochaine section présentera un

portrait plus approfondi des heuristiques et des

biais cognitifs qui en découlent.

Heuristiques et biais cognitifs

Les heuristiques sont définies comme étant
des approximations effectuées dans le but de
prendre une décision [4]. Les heuristiques

demandent de faire de l’inférence et d’employer

des raccourcis mentaux dont le but est de faire le

moins d’efforts cognitifs possible pour arriver à la

meilleure décision [3, 5, 6]. Une partie des

informations disponibles pour la prise de décision

est donc ignorée pour prendre une décision de

manière efficace [4]. L’emploi de raccourcis

cognitifs n’est pas nécessairement néfaste,

certains contextes ne permettant pas la prise en

considération exhaustive d’un grand nombre de

facteurs, par exemple, dû à l’urgence de la

situation [3, 6, 12, 13]. Ils peuvent toutefois devenir

problématiques lorsqu’ils mènent à une

appréciation erronée de la décision à prendre. Les
erreurs potentielles que peuvent engendrer les
heuristiques s’appellent les biais cognitifs [3].

Un biais cognitif est défini comme une erreur de
jugement identifiable et classifiable
engendrant des comportements s’éloignant de
l’action la plus rationnelle à adopter [5]. Les

biais cognitifs sont involontaires et inconscients et
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dérivent d’une erreur de jugement effectuée de

bonne foi [7]. Par exemple, un individu pourrait

faire un choix X alors que la situation semble

mener à faire le choix Y si son jugement des

événements est erroné en raison de ses biais

cognitifs. 

Les biais cognitifs peuvent être classés en
fonction des quatre familles d’heuristiques
sur lesquels ils se fondent. La première famille

est constituée des biais découlant de
l’heuristique de disponibilité. Cette dernière

consiste à évaluer la probabilité d’un
événement en fonction de la facilité avec
laquelle on peut penser à des exemples de
situations similaires qui se sont déjà
produites [3, 11]. Plus la situation est facile à

envisager, plus l’événement sera perçu comme

probable. Par exemple, il peut être difficile de

trouver plusieurs exemples d’événements où

tous les serveurs informatiques d’une institution

sont tombés en panne simultanément, mettant

à risque leurs infrastructures de sécurité. La

situation pourrait être perçue comme peu

probable alors qu’elle représente un risque réel.

La deuxième famille inclut les biais issus de
l’heuristique de représentativité. Celle-ci

implique d’estimer la probabilité qu’une
situation se produise en fonction de sa
similarité avec d’autres événements connus
[3, 11]. Plus un événement est similaire à un

autre, plus les conséquences de l’événement

antérieur sont jugées comme plus probable de

se reproduire. Par exemple, une institution

n’ayant pas été victime de rançongiciel par le

passé pourrait ne pas mettre en place des

mesures de formation et de protection en

estimant que cela n’arrivera pas non plus dans le

futur, malgré un changement du profil des

risques.

La troisième famille découle quant à elle, de

l’heuristique d’ajustement et d’ancrage,

définie par l’évaluation d’une situation en
fonction d’un point de référence acquis
antérieurement [3, 11], c’est-à-dire que la gravité

d’une situation peut être évaluée en fonction de  
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la gravité d’une autre. Par exemple, une fuite de

données concernant un seul usager pourrait être

perçue comme étant modérément grave (voir pas

grave du tout) si l’organisation concernée a été

confrontée à une fuite de données de 200 ou

2000 usagers par le passé. 

La dernière famille est issue de l’heuristique
émotionnelle, soit la prise de décision faisant
appel aux émotions plutôt qu’à un processus
rationnel d’évaluation d’une situation [3, 11].

Par exemple, un employé pourrait transmettre

des documents à un cybercriminel parce que ce

dernier se fait passer pour un collègue et le

presse d’agir rapidement. Des exemples de biais

cognitifs découlant de ces familles d’heuristiques

seront présentés dans la prochaine section.

Biais cognitifs et prise de décision en
matière de cybersécurité

Types de biais

La prochaine sous-section présente quelques

biais cognitifs identifiés dans la littérature

scientifique sur la cybersécurité.

Effet de cadrage

L’effet de cadrage consiste à présenter deux
choix susceptibles de produire le même
résultat, mais en modifiant la présentation des
énoncés pour inciter à prendre une décision
spécifique [14]. Le premier choix suggère par

exemple un résultat sûr ou générant un gain pour

la personne prenant la décision, tandis que le

deuxième se caractérise par une formulation

impliquant un niveau d’incertitude plus marqué

[14, 15]. Généralement, la décision qui ne suscite

pas de sentiment de risque est préférée bien que

les résultats des deux choix soient identiques [14].

Par exemple, une étude visant à évaluer la

probabilité pour un employé, d’être victime d’une

cyberattaque en utilisant des messages de

sensibilisation mettait en avant soit un potentiel

de perte, soit un potentiel de gain. Les résultats

de la recherche démontrent que l’utilisation de

messages de sensibilisation axés sur des pertes 



potentielles mène à des comportements plus

sécuritaires [15]. Le cadrage peut aussi être
employé pour présenter des résultats sous un
angle favorable ou défavorable. Par exemple,

affirmer que 18% des entreprises canadiennes

ont été victimes d’un incident de cybersécurité

en 2021 n’évoque pas la même réaction

qu’affirmer que 82% des entreprises canadiennes

n’ont pas été affectées par ces incidents pour la

même année[16]. La formulation ainsi changée

soutient le même propos, mais ne dirige pas vers

la même évaluation de la situation.

Effet d’ancrage

L’effet d’ancrage est « […] un jugement […]
fortement influencé par l’exposition préalable
de celui qui juge, à une « valeur de référence
», laquelle agit comme une « ancre » pour
l’esprit humain. » [17] Par exemple, lorsqu’un

gestionnaire décide de donner une priorité plus

élevée à une menace à la cybersécurité

spécifique, les employés se concentrent alors sur

cette menace précise au lieu d'évaluer

l'ensemble des risques qui peuvent accompagner

l’incident principal [18]. Les informations sont

donc tenues pour acquises sans une remise en

question de leur validité ou fiabilité.

Illusion du contrôle

L’illusion du contrôle consiste pour une
personne à croire qu’elle peut influencer
exagérément une situation même si les issues
possibles sont en réalité complètement
aléatoires [19, 20]. Plus l’illusion de contrôler
une situation augmente, plus la perception du
risque diminue [20]. Par exemple, un employé

désirant accéder à des documents corporatifs sur

son téléphone cellulaire personnel peut avoir

l’impression qu’il est entièrement protégé grâce

à l’authentification à deux facteurs. En revanche,

cette illusion de contrôle diminue sa sensibilité

aux failles de sécurité causées par sa connexion

internet sur un réseau non sécurisé ou le manque

de mise à jour de ses applications. Il en va de

même pour les employés qui ont suivi des

modules de formation introductifs à la cybersé-
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-curité qui peuvent surestimer leurs capacités à

détecter et à éviter les risques en ligne.

Théorie d’un monde juste

Le biais de la théorie d’un monde juste repose
sur le besoin humain de croire que des
principes de justice régissent le monde et que
les individus obtiennent ce qu’ils méritent,

c’est-à-dire que les actes sont alignés avec les

conséquences [21, 22]. Par exemple, il pourrait

s’agir de la perception de tierces parties qu’un

employé victime de piratage informatique, soit

responsable de sa situation, malgré les mesures

de protection exemplaires qu’il a mises en place

sans prendre en compte le déséquilibre

d’expertise entre lui et un fraudeur. Blâmer la

victime permet ainsi de maintenir le sentiment

que le monde est juste, bien que les probabilités

de se faire attaquer soient dans la plupart des cas

hors de son contrôle.

Effet de Barnum

L’effet de Barnum reflète la tendance des
êtres humains à accepter des descriptions
vagues et générales de traits de caractère
comme étant des descriptions précises et
justes de leur personnalité [23, 24]. Ceci

augmenterait la confiance qu’une personne

accorde à son interlocuteur ou à la plateforme de

communication qu’elle emploie en créant une

apparence de validité et de crédibilité [24]. Une

étude a d’ailleurs démontré que plus une

tentative d’hameçonnage est perçue comme

étant réaliste, moins elle a de chance d’être

détectée et déclarée comme un incident de

cybersécurité [25]. La recherche démontre aussi

que plus un courriel malicieux est convaincant,

moins les erreurs techniques (erreurs dans le

nom de domaine ou le nom de la compagnie)

sont détectées [25]. Bien que cette étude ne

vienne pas directement évaluer l’effet de

Barnum, elle démontre l’impact que peut avoir

une perception erronée du réalisme d’une

situation en matière de cybersécurité.
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Biais des coûts irrécupérables

Le biais des coûts irrécupérables consiste
pour une personne à décider de continuer à
investir des ressources dans une action bien
que les bénéfices soient inférieurs aux efforts
déjà investis. Les investissements antérieurs qui

ne peuvent plus être récupérés et réinvestis

ailleurs sont pris en considération de manières

disproportionnées dans l’évaluation d’une

situation [26, 27, 28]. En cybersécurité, cela se

traduit par exemple par le fait de continuer à

employer un antivirus désuet et inefficace à

cause de l’argent dépensé antérieurement pour

renouveler les licences de celui-ci année après

année.

Impacts des biais cognitifs

Les biais cognitifs peuvent influencer

négativement les risques de cybervictimisation et

la réponse déployée face aux incidents. Les

études recensées ne permettent pas de

déterminer les coûts financiers qu’engendrent les

biais cognitifs en matière de sécurité. L’analyse

des impacts des biais a plutôt été effectuée dans

des laboratoires et leurs résultats sont

difficilement généralisables dans un contexte

d’entreprise. Malgré tout, quelques études de cas

ont produit des résultats applicables à la

cybersécurité. 

Risque de cybervictimisation

Les biais cognitifs peuvent affecter
négativement les entreprises en favorisant la
prise de mauvaises décisions mettant à risque
leur cybersécurité [29]. Les biais cognitifs des

victimes potentielles peuvent être exploités par

les cybercriminels à travers l’utilisation de

techniques d’ingénierie sociale. L’ingénierie

sociale est caractérisée par l’utilisation de

techniques de manipulation par un attaquant

pour tenter d’obtenir l’aide de la victime dans la

perpétration d’une opération d’utilisation

malveillante d’un ordinateur [30]. Elle peut

prendre la forme d’appels téléphoniques, de

courriels, de message texte ou de rencontres face 
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à face [31]. En manipulant une conversation avec

la victime, le cybercriminel peut arriver à la

mettre en confiance et à lui soutirer des

informations. Une étude néerlandaise a

démontré l’impact de l’ingénierie sociale sur les

biais cognitifs par des individus malveillants. Les

chercheurs y ont évalué la différence entre

l’intention de respecter les protocoles de sécurité

et les comportements réels face à une demande

d’installation d’un logiciel provenant d’une

source non fiable [32]. Sur les 49 participants,

aucun individu n’a admis vouloir télécharger le

logiciel suspects. Dans la réalité, 40% des

répondants ont téléchargé le logiciel [32]. Sans

une prise de conscience accrue de ses propres

vulnérabilités, il est possible que la victime ne se

rende pas compte de la situation et que

l’incident ne soit pas signalé aux services

informatiques [30].

Réponse aux incidents de cybersécurité

Lors d’incidents de cybersécurité, les biais
cognitifs peuvent mener à une mauvaise prise
de décision pour y répondre [29]. Ils peuvent

mener à une mauvaise évaluation des risques

présents au sein d’une organisation [33].

L’illusion de contrôle que peuvent avoir les
gestionnaires sur l’atténuation des risques de
cybersécurité peut mener à l’implantation de
protocoles de protection non adaptés à la
réalité de l’entreprise [33]. Des facteurs

organisationnels, tels que le désir d’économiser

sur les coûts d’implantation de mesures de

protection et une culture organisationnelle ne

valorisant pas la prévention, peuvent contribuer à

l’établissement de pratiques de cybersécurité

défaillantes [33]. Une étude sur quatre attaques

par déni de service distribué (DDoS) dont ont été

victime le Bureau australien de la Statistique en

2016 a démontré que les cyberattaques sont

inévitables et que les gestionnaires se doivent

d’être prêts pour y répondre avant qu’elles

n’arrivent. Les biais cognitifs présents chez les

gestionnaires du Bureau auraient mené à une

sous-évaluation des risques présents au sein des

infrastructures de cybersécurité [33]. Les

chercheurs ont également démontré qu’une trop 
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grande confiance accordée aux partenaires

organisationnels en matière de cybersécurité

peut mener une institution à oublier d’adapter

les pratiques de prévention à ses besoins

spécifiques. Dans le cas du Bureau, les

techniques de prévention mises en place par IBM

n’ont pas été remises en question et ne se sont

pas montrées efficaces lors des attaques [33].

Interventions sur les biais

Volet des employés et des gestionnaires

Peu d’études ont été effectuées uniquement sur

les méthodes d’intervention sur les biais cognitifs

en matière de prévention des incidents de

cybersécurité. Les études ayant porté sur les
biais cognitifs et la victimisation ont
démontré qu’une prise de conscience par
rapport aux biais cognitifs par des modules de
formation peut venir diminuer les risques de
victimisation [31, 34]. Pour les gestionnaires, une

prise de conscience de leurs propres biais ainsi

que de ceux de leurs équipes peut être favorable

au développement de pratiques plus sécuritaires

[34]. Toutefois, les effets de cette prise de
conscience tendent à diminuer avec le temps
[35]. De plus amples recherches sont nécessaires

pour tenter de comprendre comment faire

perdurer son effet [31]. Par exemple, une étude a

démontré que l’utilisation de plusieurs rappels

des protocoles de réponses aux incidents de

cybersécurité sous différentes formes serait une

manière adéquate d’augmenter la sensibilité des

employés aux risques [36].

Volet organisationnel

Puisque chaque organisation fait face à des

menaces propres à son domaine d’affaires et ses

caractéristiques, il est impossible de développer

une liste de mesures de prévention universelles

[33]. Les organisations se doivent d’être
proactives dans le développement et
l’entretien de leurs protocoles de
cybersécurité [33]. Il est possible d’atténuer les

impacts des biais cognitifs lors de la création de

ces protocoles. Ceux-ci doivent être soumis à un 
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processus rigoureux d’évaluation par un comité

jouant le rôle de l’avocat du diable [33]. Par ce

processus, il est attendu que tous les membres

du comité doivent tenter de trouver le meilleur

plan possible pour arriver aux résultats inverses

de ceux désirés et il y a donc la responsabilité de

trouver comment faire échouer les protocoles

pour en déceler les failles [33]. Ce processus

permet d’identifier les vulnérabilités oubliées lors

de l’élaboration initiale du projet, de mettre en

place les mesures de révision appropriées et

d’augmenter la robustesse du protocole final [33].

Conclusion

En conclusion, les biais cognitifs peuvent
engendrer et amplifier les risques de
cybersécurité dans les organisations et parmi
les individus [29, 34, 36]. Ils sont causés par des

erreurs de jugement dans le processus

décisionnel basé sur une mauvaise

approximation et interprétation des informations

disponibles [11, 14]. Ils peuvent mener à une

mauvaise évaluation des caractéristiques d’un

événement ou encourager les individus à

répondre inadéquatement à une situation [29].

Plusieurs types de biais cognitifs tels que les biais

d’effet de cadrage et d’ancrage ont été présentés

ci-haut [14, 37]. En revanche, plusieurs autres

biais non abordés tels que les biais de

confirmation ou de complaisance pourraient être

étudiés pour mieux comprendre les risques

auxquels font face les organisations. 

Malgré les conséquences potentiellement graves

des biais, il est possible d’intervenir pour tenter

de prévenir leurs impacts négatifs [33]. Des
modules de formation permettant une prise
de conscience des biais par les employées et
les gestionnaires et des mises en situation
concrètes peuvent aider à favoriser une
culture de cybersécurité positive et efficace
[31, 34]. De plus amples recherches sur les

techniques de sensibilisation aux biais cognitifs

par la ludification pourraient être intéressantes. 
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